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Abstract

In this study, we present a new approach for real-time implementation of continuous-time autonomous Lii-Chen (2002)
chaotic system on FPGA (Field Programmable Gate Array). In the presented approach, the Lii-Chen chaotic system is
designed on 1Q-Math fixed-point number format on FPGA. The design was implemented using the Heun algorithm, which
is one of the differential equation solution methods with VHDL, which is the structural hardware identification language.
The designed system was synthesized and tested on the Xilinx Virtex-6 FPGA chip. The operating frequency of the FPGA-
based Lii-Chen chaotic generator is set at 464.688 MHz and the chip statistics obtained from the design are presented. In
addition, Matlab-based numerical results have been compared with the results obtained from the newly presented FPGA-
based Lii-Chen chaotic generator, and successful results have been obtained. This work demonstrates that the hardware-
designed Lii-Chen chaotic system can be used in various chaos-based embedded system applications such as secure
communication and random number generation.
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Lii-Chen Kaotik Uretecinin FPGA Tabanli Ger¢ek Zamanli Gergeklestirilmesi

Ozet

Bu ¢alismada literatiirde sunulan siirekli zamanli otonom Lii-Chen (2002) kaotik sistemi FPGA(Alan Programlanabilir
Kap1 Dizileri) iizerinde yeni bir yaklasim sunularak modellenmistir. Sunulan yaklasimda, Lii-Chen kaotik sistemi FPGA
iizerinde 1Q-Math sabit noktali say1 formatinda tasarlanmistir. Tasarim yapisal donamim tanimlama dili olan VHDL ile
diferansiyel denklem ¢6ziim yontemlerinden biri olan Heun algoritmasi kullanarak gergeklestirilmistir. Tasarlanan sistem
Xilinx Virtex-6 FPGA ¢ipinde sentezlenerek test edilmistir. FPGA-tabanli Li-Chen kaotik tiretecinin ¢aligma frekansi
464.688 MHz olarak belirlenmis ve tasarimdan elde edilen ¢ip istatistikleri sunulmugtur. Ayrica yeni sunulan FPGA-tabanl
Lii-Chen kaotik tretecinden elde edilen sonuglar ile Matlab-tabanli niimerik sonuglar karsilastirilmis ve basarili sonuglar
elde edilmistir. Bu ¢alisma ile, donamimsal olarak tasarlanan Lii-Chen kaotik sisteminin giivenli haberlesme ve rasgele say1
iretimi gibi ¢esitli kaos tabanli gomiilii sistem uygulamalarinda kullanilabilecegi gosterilmistir.

Anahtar Kelimeler: Kaos, Kaotik sistemler, Lii-Chen kaotik sistemi, FPGA, VHDL.

1. Giris Fakat deterministik yapiya sahip bu sistemler dikkatli
incelendiginde kendi i¢ diizenlerine sahiptirler [1-2].
Karmasik olmayan devre yapilarina sahip bu sistemler
ilging dinamik ozelliklerinden dolayi, son yillarda kaos
tabanli sistemlere ve kaotik iireteclere olan ilgiyi olduk¢a
arttrmistir. Kaos tabanli mithendislik uygulamalarinda
kullanilmas1 gereken temel yapi, gerekli kaotik isareti
tireten bir kaos tiretecidir. Kaotik sistemlerin mithendislik
alanlarindaki  uygulama alanlarina  kriptoloji, giic

Son yillarda temel bilimler iizerinde arastrma ve
inceleme yapilan bilim alanlarindan birisi de dogrusal
olmayan kaotik sistemlerin varligit ve bu sistemlerin
bulunduklari devreler tizerinde olusturduklari
olumlu/olumsuz etkileridir. Kaotik isaretlerin giiriiltii
benzeri isaretler iiretmesi, periyodik olmayan davranig
sergilemeleri, baslangic kosullarina  hassas  bagl
olmalarindan dolay1 diizensiz gorinimlii sistemlerdir.
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elektronigi, giivenli haberlesme, biyomedikal, matematik,
biyofizik, mekatronik, goriintii isleme, yapay sinir aglari,
kontrol teknikleri gibi 6rnek uygulamalar verilebilir [3-4].
Bu sinyallerin elektronik miihendisligindeki uygulama
alanlar ise sifreleme, giiriiltii tiretecleri, ikili-kodlu rasgele
sayt {retegleri ve giivenli haberlesme diizenekleri
bulunmaktadir [5-7].

Gilinlimiizde sayisal ~ haberlesmede  kullanilan
teknolojilerdeki hizli gelismeler, insanlarin hayatlarinda
onemli degisiklikler yapmasinin yani sira gizli ve 6zel
olan bilgiye erismeye calisan saldirganlart da miimkiin
hale getirmistir. Bu bilgiyi korumanin c¢oziimlerinden
biride kriptoloji bilimini dogru kullanmaktir. Degisik
ozelliklere sahip kaotik sistemler son yillarda kriptolojide
rasgele sayi iiretiminde ve giivenli haberlesme alaninda
siklikla kullanilmaya baglanmstir [8-9].

Kaotik  sistemlerin  uygulamada analog devre
tasarimlarinda CMOS devre tabanli kaotik osilator
yapilar1 olduk¢a fazla kullamlmaktadir [10-11]. Son
yillarda siirekli zamanl kaotik sistemlerin sayisal tabanli
uygulama caligmalar1 artis gostermistir [12-13]. Sayisal
donamim kullanarak kaotik fireteglerin  bir entegre
igerisinde yeniden sahada
programlanabilir FPGA ¢ipleri olduk¢a basarilidirlar [13-
14]. Ciinkii yiiksek hiz ve kapasiteleri nedeniyle 6zellikle
bilgi giivenligi kapasitesini iyilestirmede ve gizlemede
kriptoloji ve haberlesme gibi uygulama alanlarinda 6nemli
bir yere sahiptir [14-16]. x(t) bir vektor olmak {izere,
Denklem (1) de verilen ve adi diferansiyel denklemlerle
ifade edilen siirekli zamanli kaotik bir sistem olusturmak
icin en az ikinci dereceden adi diferansiyel bir denklem ve
dogrusal olmayan bir devre elemani yeterli olmaktadir
[17-18].

tasarlanmasinda

d(x(®) _
rrai A Q) )

Bu ¢aligmanin ikinci kisminda seg¢ilen Lii-Chen (2002)
kaotik sisteminin niimerik denklemlerle ifade edilen
matematiksel modeli, zaman serileri ve 2-3 boyutlu faz
porteleri verilmistir. Uciincii kistmda kaotik gekerin
sayisal devre tabanli FPGA modeli ¢ikartilmistir.
Dérdiincii kisimda ise FPGA tabanli kaotik sistemin test
ve analiz sonuglar1 verilerek son boliimde alinan sonuglar
degerlendirilmistir.

2. Lii-Chen Kaotik Sistemin Matematiksel Modeli

Jinhu Lt ve Guanrong Chen tarafindan 2002 yilinda
tanitilan dogrusal olmayan denklem sistemi Lii-Chen 2002
kaotik sistemi olarak adlandirir [19]. Denklem (2) de ifade
edilen bu sistemde a, b ve c reel sabitlerdir.

dx
—=a- — X
It (y—x)

—— =—-X-Z+C-Yy (2

Bu sistem Lorenz ve Chen sistemleri arasinda bir gecis
sistemidir. Burada baslangi¢ sartlar1 x,=-10, y;=0, z,=37
ve sistem parametreleri a=36, b=3 sabit olup ¢ parametresi
degiskendir. Sistemin irettigi ¢ekici, 12.7 < ¢ < 17
araliginda Lorenz ¢ekicisine, 18 < ¢ < 22 arasinda gecis
sekline sahipken 23 < ¢ < 28.5 araliginda ise Chen
sistemine benzemektedir.  Burada c parametresinin
degisik degerleri icin elde edilen x-z tuhaf ¢ekicisi sekil 1’
de verilmistir.
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Sekil 1. Li-Chen 2002 sisteminin x-z tuhaf ¢ekicisi (sirasiyla

c=13, ¢=20, c=28 ve ¢=28.7 igin)
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Sekil 2. Lii-Chen 2002 kaotik ¢ekerin; a) X isareti, b) y isareti, ) z
isareti, d) X, y Ve z isaretinin zaman serileri
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Sekil 3. Lii-Chen 2002 kaotik gekerin Matlab iizerinden
alinan sonuglar; a) X-y, b) y-z, ¢) x-z faz portreleri ve d) 3
boyutlu (xyz) kaotik faz goriiniimii

Denklem (2) de verilen ve genligi ve frekansi tespit
edilemeyen, ancak sinirli alanda degisen isaretler iceren
nonlineer Li-Chen kaotik sisteminin ¢oziimii baslangig
sartlarma ve sistem parametrelerine oldukga hassas bir
sekilde bagladir. Analizi yapilan bu kaotik sistemin sayisal
devre lzerinde ¢odziimiinde Heun niimerik algoritmast
kullanilmigtir. Sekil 2° de Matlab programindan alinan
kaotik sistemin zaman serileri X, y, z ve X-y-z sirasiyla a,
b, ¢ ve d sekillerinde verilmistir. Sekil 3” te ise sistemin
faz portreleri ile ii¢ boyutlu ¢ekici goriintisii elde
edilmistir.

3. Kaotik Sistemin FPGA Tabanli Modeli

FPGA ¢iplerinin geliserek yiiksek hiz ve kapasiteye
ulasmas1 ozellikle giivenli bilgi ve haberlesme ile
kriptoloji alanlarinda bilginin giivenirligini gelistirmek
icin uygun bir alternatif olarak 6n plana ¢ikmaktadirlar.
Bunun yaninda FPGA ¢ipleri giliniimiizde endiistriyel
otomasyon ve kontrol sistemlerinde, uzay ve savunma
sanayisinde, yapay zeka uygulamalarinda, endiistriyel

goriintiilemede, tiiketici elektroniginde, sayisal tibbi
elektronikte bilgisayarli tomografiden ultrason
goriintiilemeye ve otomotiv endiistrisinde  goriintii

islemeden arag i¢i bilgi sistemlerine kadar ¢cok genis bir
yelpazede kullanilmaktadir [20-24].

Kaotik sistemlerin nonlineer denklemlerin ¢oziimleri
i¢in literatiirde ¢esitli niimerik algoritmalar (Euler, Heun,
RK-4 ve RK-5 Butcher) kullanilmaktadir. Tim bu
yontemler diferansiyel sistemlerin  sayisal olarak
ayriklagtirilmasinda kullanilir. Bu algoritmalardan en basit
ve ¢ip tizerinde gergeklestirilmesi en kolay olani Euler
yontemi iken en zor olan1 RK-5 Butcher yontemidir [25].
Biz bu ¢alismamizda kaotik sistemin FPGA tabanli sayisal
modelini ¢ikarmada Euler yonteminden biraz daha hassas

sonuglar {ireten Heun algoritmasim kullandik. Bu

yontemin matematiksel denklemleri Denklem (3)° te
verilmistir.

y(Xo) =Yi=Yo

y02+1 =Yy, + f(yl)*Ah (3)
0

y/Hl — yi + f(yﬂ,)"’_y A+l *Ah

2

Denklem (3)’ te verilen Heun algoritmasinda sistemin

baslangic kosular1 y,, denklemin bir sonraki adim

araligmi Ah olarak tanimlannstir. iki adimdan olusan bu

ilkinde f(y°,.,)

ikincisinde hesaplanan f(y°,.,) degeri ile y, degerleri

algoritmanin degeri hesaplanirken

kullanilarak denklemin bir adim sonraki degeri olan
f(y,.,) sonucu hesaplanir.

Denklem (4)’ te Heun niimerik algoritmasi kullanilarak
Li-Chen 2002 kaotik  sistemin  sayisallastirilmis
matematiksel modeli elde edilmistir. Ilk olarak bu
modellemede x(k), y(k) ve z(k) degerleri kullanilarak

sirayla x(k®+1), y(k°+1) ve z(k°+1) ara degerleri
hesaplanarak ayrik olarak ifade edilen diferansiyel
denklem sisteminde Ah adim arahigi kadar &telenen
x(k+1), y(k+1) ve z(k+1) bir sonraki ilk degerleri

hesaplanmaktadir.

x(k® +1) = x(k) + Ah.(e.(y (k) = x(K)))
X(k +1) = x(k) + ah . {20 = X(l;))) +x(k° +1)
y(k® +1) = y(k) + Ah.(=z - x(k) + ¢ - y(k))
y(k +1) = y(k) + Ah- (=z-x(k)+c- )’Z(k)) ryk®+) @)
2(K® +1) = 2(K) + Ah.(x(k) - y(K) ~b-2(K))
(x(K)- y(k)—b-z(k)) + z(k® +1)
2

z(k+1)=z(k)+Ah-

Lii-Chen 2002 kaotik sistemin ayriklagtirilmis niimerik
modelinde araligit  Ah=0.01,
x(k) =-10, y(k) =0,
a=36,b=3 ve

algoritmasinin  adim
(k=0);

z(k) =37 ve sistem parametreleri

baslangic  degerleri

¢ =18.25 olarak alinmustir.

4. Lii-Chen Kaotik Sistemi Digital Test Sonuglari

Li-Chen 2002 kaotik sistemin  Heun niimerik
algoritmast ile FPGA tabanli olarak modellenmesinde
yiiksek hizli donanim tamimlama dili olan VHDL
kullanilmustir.
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X cikig(31:0)

Basla -Bit 10-

32-Bit 1Q-Math Y cikis(31:0)
Clk Formatinda

FPGA-Tabanh | Z cikis (31:0)
Ah (31:0) Lii-Chen

XYZ hazir

Kaotik Osilator

Sekil 4. FPGA tabanli Lii-Chen kaotik osilator en iist seviye
blok diyagramu

Heun niimerik algoritmasi kullanilarak VHDL dilinde
FPGA-tabanl tasarimi gerceklestirilen Lii-Chen kaotik
sinyal {retecinin en st seviye blok semas: Sekil 4’ te
gosterilmistir. Tasarlanan sistem 3 girigli ve 4 ¢ikislt bir
yapidan olusmaktadir. Unitenin girisinde bulunan 1-bit
Bagla ve Clk sinyalleri, {initenin igerisindeki alt tinitelerin
zamanlamasi ve tUnitelerin bagli oldugu tiim sistemlerin
senkronize bir sekilde caligmalarimi saglamak igin
kullanilmigtir.  Algoritmanin sonuca etki eden etkisini
belirleyen Ah giris sinyali adim sayisi parametresini
belirtmekte ve tasarimin daha yapisal olmasini saglamak
amaciyla disaridan uygulanmigtir.  Sekil 5’ te ise
tasarlanan kaotik osilatoriin ikinci seviye blok diyagrami

sistem ilk sonucu {rettiginde ise XYZ_hazir sinyali ‘1’
olmakta ve kaotik isaret {ireteci bir sonraki degeri elde
edebilmek i¢in yeni baglangic sartlarimi  sistemin
¢ikisindan gelen sinyallerden saglamaktadir.

Benzer c¢alismalardan farkli olarak kaotik sistem
VHDL dilinde 32 bit sabit noktali say1 (IQ-Math)
formatinda yazilmustir. Heun algoritmas: ile tasarlanan
sistem igerisindeki carpma, toplama, ¢ikarma ve diger
modiiller Xilinx’ in gelistirdigi IP Core g¢ekirdekler
kullanilarak tasarlanmigtir. Heun tabanl tasarim pipe-line
olarak calisarak 47 saat darbesi sonucunda ilk degerini
tretmektedir. Daha sonra her 47 saat darbesinde sistem
iizerinden yeni degerler alinmaktadir. Tasarlanan kaotik
sinyal tirete¢ Xilinx firmasinm irettigi Virtex-6 ailesinin
XCBVLXT75T-3FF484 ¢ipine yiiklenerek test edilmistir.
Sekil 6 da FPGA’de VHDL dilinde Heun-tabanli tasarimi
gerceklestirilen Lii-Chen kaotik osilatoriin - X_¢ikas,
Y ¢gikis  ve Z ¢cikig sinyallerinin  Xilinx  ISE
simiillasyondan alinan 32-bit tam say1 degerleri
gosterilmistir. Tiim bu iglemlerinden ardindan Tablo 1° de
FPGA iizerinde tasarimu gerceklestirilen kaotik osilatoriin
cip istatistikleri verilmistir. Tasarlanan FPGA tabanli Lii-
Chen 2002 kaotik sinyal iireticinin min. ¢alisma periyodu
2,152 ns’ dir.

Tablo 1. FPGA-tabanli Li-Chen 2002 kaotik osilator tnitesi
Xilinx Virtex-6 ¢ip istatistikleri

verilmigtir. MUX initesi, §1stem1n b.aslanglg: sartlarinin Lojik EI e|)ce LUT | Dspase1s | 108 '(:;?;E;rlg
tammlanmas:1 (I.C.) ve bir sonraki adim i¢in ¢ikis Kullanim Say?s.l Sayisi Sayist Sayisi (MH2)
(X _¢ikis, Y _cikis, Z cikis) degerlerinin sisteme yeniden Kullanilan | 2243 | 1924 64 99
tanimlanmasi1 amaciyla kullanilmaktadir. Heun-tabanli Li- Kg‘::’;m 206 4% 2204 419 | 464688
Chen kaotik osilatér linitesi ise kaotik isareti iireten
boliimdiir. Sistem, Basla sinyali ile ilk baslangi¢ kosulu
degerleri iireteg igerisinde tanimlanan degerlerden alarak

T T
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: IC. : : Kaotik Osilatoér Unitesi :

1 1 1

ENE VI g :
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: : R : : :> o Carpma N oplama iltre .
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| N N :

I IR s [IE

: i : ﬁ rr2d) :
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Sekil 5. FPGA-tabanli Lii-Chen 2002 kaotik sinyal iiretecinin ikinci seviye blok diyagrami
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Sekil 6. FPGA-tabanli Lii-Chen 2002 kaotik sinyal iiretecinin Xilinx ISE simiilasyon sonuglari

5. Sonuglar

Bu calismada, 2002 yilinda literatiire sunulan Lii-Chen
kaotik sistemi, gomiili kaos tabanli miihendislik
uygulamalarinda kullanilmak iizere ilk defa FPGA
iizerinde tasarimi gerceklestirilmistir. {lk olarak Lii-Chen
kaotik sisteminin Matlab programinda zaman serileri, 2 ve
3 boyutlu faz portreleri ¢ikartilarak kaos analizleri
incelenmistir. Ikinci asamada Lii-Chen kaotik sistemi
ayrik zamanli olarak 32-bit (161-16Q) I1Q-Math sabit
noktali sayr formatinda Heun niimerik algoritmasi ile
FPGA tabanli tasarimi gergeklestirilmistir. Tasarlanan
kaos tabanli sistemin min. ¢alisma periyodu 2,152 ns ve
max. ¢alisma frekansi 464.688 MHz’ dir. Lii-Chen kaotik
sistemin  FPGA iizerinde tasarimindan alinan basarili
sonuglar, bu kaotik sinyal iiretecinin kriptoloji ve giivenli
gomiili  miihendislik
gbsterilmistir. Ileride
zamanl tasarimi

haberlesme gibi kaos tabanli
calismalarinda  kullanilabilecegi
FPGA ayrik
gerceklestirilen bu kaotik sinyal {tretecini kullanilarak
kaos tabanli haberlesme, bilgi saklama ve rasgele sayi

tiretegleri gibi uygulamalar yapilabilir.

tizerinde olarak
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